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1. A propos de cguide

Ce guide pratique expliqgue commaeititi serle périphé&ique de boucle dehiffrementcryptoloop avec
les versions 2.6 des noyaux Lin@ryptoloop permet de créer un systéme de fichiers chifffidit-
rieur d’'unepartition ou d’un fichier dans un autre systéme de fichiers. Ce fichier chiffré peut étre
déplacé sur un CD-ROM, un DVD, une clef mémoire USB, et ca&leygtoloop utilise lepériphé
riguede boucle. Ceériphé&ique est unpseudo-péphé&ique qui sert comme une « boucle » a travers
duquel chaque appel au systéme de fichier doit passer. De cette facon, les données peuritde£tre
afin d'étrechiffréesetdéchifrées Depuis les noyaux 2.Binterfacedeprogrammation Crypto a été
intégréediredementdans le noyau, et doncdanfiguration d’'un systéme de fichiers chiffré en est
rendue plus facile. Aucueorredif du noyau n'eshécesaire Par contre une mise a jour de certains
utilitairesest requiseMalheueusanent I'utili sation decryptoloop n’est pas encore biglocunertée
Ce guide est un essai pour rendre plus facile pour tout le mooditlan d’'un systéme de fichiers
chiffré utilisantlesfonctionnditésstardardsdecryptoloop. Cryptoloop est basé sur I'API Crypto des
noyaux Linux 2.6. Il ne faut pas confondre avec Loop-AES qui est un ptgementdifférent
Cryptoloop estsimilaire a I'API Crypto qui étaitlispaible comme urcorredif séparé pour les
versions 2.4 du noyau. Cette nouvelle version n’estpagpdible avec I'ancienne.

1.1. Droitsd'utili saion et licence(Copyright and License)

Copyright © 2004Ralf Holzer pour la versiororiginale

Thisdocument Cryptoloop HOWTO, is copyrighted © 2004 byRalf Holzer.

Copyright © 2005Eric Madeslair, EncolpeDegouteet BernardGisbertpour la version francaise.

Permisionest donnée de copiatistribueroumodifier cedocumentselon les termes de la Licence de
documertation libre GNU [GFDL], version 1.1 ou suivante, telle que publié par la Eofvare
Fourdation ; sans sectiongvariables sans texte de premiére cuveture, ni texte de quatrieme de
couveture Une copie de la licence elispmible surhttp://www.gnu.org/copieft/fdl.html.

Permisionis granted to copyistributeand/or modify thislocunentunder the terms of the GNU

Free Documeriation License, Version 1.1 or any later versimublishedby the FreeSofivare Foun

dation; with nolnvariant Sections, with no Front-Cover Texts, and with no Back-Cover Texts. A copy
of the license iavailable at http://www.gnu.org/codgft/fdl.html


http://www.gnu.org/copyleft/fdl.html
http://www.gnu.org/copyleft/fdl.html

Linux est une marque déposée de Linus Torvalds.

Linux is aregigered trademark of Linus Torvalds.

1.2. Limi tations deresporsabilité (Disclaimer)

Aucuneresporsabilité pour le contenu de ceé®cumentsne pourra étraccepée Utili sezles concepts,
exemples et autre contenu a vos propres risques. |l peut y avoir des erreursptétesons qui
peuvent bien entendendonmagervotre systemeRProcélezavecprécation, et bien que ce sdiaute
mentimprobable I'auteur n’enacceperaaucunaesporsailité.

No liability for the contents of thidocunentcan beacceped Use the concepts, examples arfdr-
mation at your own risk. There may be errors dndccuracies that could belamaging to your
system. Proceed with caution, and although this is highlikely, the author(s) do not take any
resporsibility.

Tous les droits d’auteur sont détenus par lpuspridairesrespetifs, sauf mention contraire expresse.
L'utili sation d'un terme dans agocumentne doit pas étre vue comraffedantla valeur d'une

marque de fabrique ou d’'une marque de service. La mention de prmaitiddiers ou de marques ne
doit pas étreonsidééecomme un actd’apprdaion.

All copyrights are held by their by thenespetive owners, unlesspecfically notedothemwise Use of
a term in thisdocumentshould not beegardedasaffeding thevalidity of anytrademarkor service
mark. Naming oparticular products or brands should not be seeriadosanents

1.3. Remeciements/ Contri buteurs
Jeremecie les personnes suivantes pour I'aide qu’elles m’ont apporté deddaléion de ce guide :

® DennisKaledin

Binh Nguyen

David Lawyer

Tabathaviarshall

e Kian Spongveen

1.4. Commerntaires et corrections

Lesréadions sur cedocunentsont lesienvenues Envoyez en anglais vos ajoutsmmenaireset
critiques a I'adresse suivantecr ypt ol oop CHEZ ral f hoel zer PO NT conp.

N’hésitez pas a fairparvenir toutcommerairerelatif a la version francaise de @ecumenta
<comment ai res CHEZ traduc PO NT org> enprécsantson titre, sa date et sa version.



2. Introduction

Il existe plusieursltemativesal'utili saion decryptoloop. Loop-AES(http://loop-aes.soaeforgenel
estprobalementle plus connu. Il fournit defnctions similairesa cryptoloop. Aes-loop esprobale-
mentplus mature queryptoloop et est aussi plus rapide (environ deux fois plus rapide, selon l'auteur
de loop-AES) parce gu'il utilise unmplémertation hautenentoptimiséed’un asserbleur pour AES.
Cela ne veut pas dire qaeyptoloop est lent. Je n’ai pas noté déférencesignificative de vitesse
entre unepartition chiffrée aveccryptoloop et unepartition nonchiffrée durant mon travail avec un
nombre normal d’entrée/sortie (I/0O). A moins quedegformanced/O soientextrénementimpor-
tantespour vousgryptoloop estsuffisant Loop-AES offre certaine®ncionnditésqui ne sont pas
encore présentes ddiimplémertation noyau decryptoloop. Loop-AES demande deodffier certains
utilitairesutilisaeur (mount, losetup) et cesodificaions sontinconpaiblesavec unautilisaion de
cryptoloop. Vous ne pouvez pasilisercryptoloop et Loop-AES en méme temps.

En terme desécuité, cryptoloop est bon. La clef egfénéalementcréée depuis un mot de passe et un
hachage de cette clef est utilisé comme pour les clefs AES. Ce qui lgisssiidité d’uneattaque a

texte clairconnu(« known-plaintext attack »). Loop-AES est de ce point de vaigéieur, parce qu'il

génére une clefléaoire et chiffre cette cl&épaément rendant une attaque par texte clair connu plus

diffi cile. Loop-AES utilise aussi un mode a plusieurs clefs, ou chaque secteur est chiffré avec 64 clefs
AES différentes En général, une attaque sur votre mot de passe peut réussir, daesissezun mot

de passe trop simple. Pour &éeuisé, votre mot de passe doit avoir au moincatatéres Cepen

dantune attaque par force brute sur votre mot de passe sera sans doute plus facile quedifessayer
tementsur les donnéeshiffréespar AES.

Lesfonctionnditésdecryptoloop dans le noyastardardfournissentuneimplémertation stable et
propre sans avoir besoin dgouer descorredifs. Puisqu'il est encore récent, il peut ne pas avoir
suffisammentde critique en terme decuité. Vous devez décider par vous-méme ce qui vous
convient.

1 Important

Cryptoloop estconsidérécommeobsdéte dans les derniers noyaux 2.6. Il semble gu'il ne
sera plusnainenuencordongtemps Le succeseurdecryptoloop seradm-crypt

Dm-crypt estdispmible dans le noyaprincipal 2.6.4.Cryptoloop sera encordispaible

dans le noyau pendant encore quelque temps, mais dm-crypt devrait devenir la méthode
choisit pour lechiffrementdes disques durs dans le futur. Dm-crypt est basé sur le device
mapper et offre plus ou moins les méimectionnditésquecryptoloop. Il est encore trés
récent et il existe encore peu d'outikdli saeursimples dispaibles Le code de dm-crypt
estconsdérécomme plus propre que celui dgptoloop, il existe dedifférencesotables
entre les deux. Par exemplegctaaion d’'un systéme de fichiers chiffetranentque

dans un fichiemécesite encore de passer par périph&ique de boucle, mais la gestion

est encore edévdoppement

Il existe d’autres outils voysermetantde créer un systéme de fichielsffrés BesCryptest un
produitcommecial de Jetico. Il vous permet de créerr@aipientchiffré etd’utili serun largeévenalil
d’algorithme dechiffrement Il offre égalenentcertaingdispasitifs ingénieuxtels que lesécipients

cachés. Il estlispaible pour les systemes Windows et Linux, ce qui fait qu'ilpest&able pour

I'échange deécipientchiffré entre Window et LinuxBesCrypt se compilemairtenanttres bien sur

les noyaux 2.6Cryptoloop peutégalenentcréer desécipientspouvant étreléplacés en créant un

systeme de fichiers chiffré dans un fichier comme décrit ci-dessous. Je ne sais pas comment accéder a


http://loop-aes.sourceforge.net/
http://lwn.net/Articles/67216/
http://lwn.net/Articles/67216/
http://www.saout.de/misc/dm-crypt/

un fichier chiffré avecryptoloop depuis un autre systéerdéexploitation comme Windows. Dans ce
cas,BesCryptest peut étre votre seul choix.

Il existe d’autres outilsommeciaux dechiffrementde disque comme PGP, mais agnanaisancel
n'y a pas de support Linux pour eux.

3. Configurer lenoyau

Avant de pouvoiutilisercryptoloop, vous devez activer certaines options dans le noyau. Vous avez la
possbilité decompier cryptoloop comme module ou alodiredementdans le noyau. Les étapes
suivantesactiveront cryptoloop en tant que module. Si vous n’étes faasiliarisé avec lacomplation

d’un noyau 2.6, vous devriepnsuter le Guide pratique du noydtinux1 P91 Lesinstrudions

suivantes présentes¢ulenentlesprincipalesétapes de laompiation du noyau.

1. Allez dans leépetoire contenantl’arboresencedes sources du noyégendéalement
[ usr/src/linux/)etcommerezlaconfiguration :

make menuconfig

2. Activez la gestion dpériphé&ique de boucle. Cochez Loophackdevice support » sous :

Device Drivers -> Bl ock Devices -> Loopback device support

3. Dans la méme section activez la gestiorryptoloop. Cette option deviergccesible dés que
vous avez activé la gestion déariphé&ique de bouclage.

4. Activez I'API cryptographic en allant dans le meruCrygographic options » depuis le menu
principal. Vous pouvez sans risque choisir la plupartalgaithmesici. Je vougeconmande
d’activer les suivants :

-- Cryptographic API
<* > HVAC support
< > Nul | al gorithns
<* > MD4 di gest al gorithm
<* > MD5 di gest al gorithm
<t > SHA1 digest algorithm
<*>  SHA256 digest algorithm
<*>  SHA384 and SHA512 di gest al gorithns
<t > DES and Triple DES EDE ci pher al gorithns
<t > Bl owfi sh cipher algorithm
<t > Twof i sh ci pher al gorithm
<* > Serpent cipher algorithm
<*>  AES ci pher al gorithns
<*>  CAST5 (CAST-128) cipher algorithm
<*>  CAST6 (CAST-256) cipher algorithm
<* > Defl ate conpression al gorithm
< > Testing nodul e

Si vous avez décidé de lesmpier en module, assurez-vous de charger les modplespriés
(cryptoloop, aes, et ceetera) démarageavant decontinuer.

5. Construsezle noyau et les modulesiastalez les. Par exemple, si vouslisezlilo sur une
machine x86, vous pouvez tapez les commandes suivantes :


http://www.traduc.org/docs/howto/lecture/Kernel-HOWTO.html

nmake

make nodul es_i nst al

cp arch/i 386/ boot/ bzl mage /boot/kernel -2.6.1
lilo

6. Chargez les modulegcesairesaudémarage Cela peut étre fait ddifférentefacon suivant les
distributions. Par exemple sur @istribution Gentoo, les modules peuvent étre ajoutés dans le
fichier/ et c/ nodul es. aut ol oad/ ker nel - 2. 6. Si vous avez compiléyptoloop en tant
gue module, il doit étre chargé en premier. Le modulpédphé&ique de boucle sera aloauito
maiquementchargé. Vous pouvez aussi changemuelementle module avec la commande
suivante :

nmodpr obe crypt ol oop

4. Obtenir les outilsutili saeurs

Le pilotecryptoloop demande une mise a jour des ouiti§ saeur pour pouvoir créer et monter le
systéme de fichiers chiffré. Une mise a jour du paquet util-linunéestsaireet peut étre obtenu a
I'adresse suivantehttp://ftp.cwi.nl/aeb/util-linux/util-linux-2.12.tar.gd.a version la plus récente est
la version 2.12. Il y aurslrenentde nouvelles versionstroduisantprobalementdeschargements
majeurs. Pour étre sdr vous devnigzifier les mises a jours de ce guide pratique avant de mettre a
jour vers une version plus récentdalheueusanent il existe plusieursorredifs pour le paquet
util-linux. Iy a différentesfacons de créer et de monter yetition chiffrée Afin d’utili serla

version 2.12 déutili taire util-linux avec un noyau 2.6, les decarredifs suivants doivent étre
appliqués :

1. Corredif combiné losetupl:oset up- conbi ned. pat ch
2. Corredif util-linux 2.6 :util-1inux-2.12-kernel -2. 6. patch

Téléchagezle paqueageutil-linux et les deuxorredifs dispaibles Premigementextraire I'archive
util-linux et appliquez lesorredifs :

tar xvfz util-linux-2.12.tar.gz
cd util-linux-2.12
patch -pl < /chem n_vers_l e_correctif/| osetup-conbi ned. patch

patch -pl < /chem n_vers_le_correctif/util-Ilinux-2.12-kernel-2.6.patch

Apres avoir appliqué lesorredifs, compiez etinstalez util-linux en suivant leinstrudionsdu fichier
| NSTALL.

Jerecommanded'utili serle Linux Gentoq car cesorredifs sontautanaiquementappliqués quand
appaaissentiescorredifs pour util-linux. D’autresdistributions peuvent avoir aussi des versions de
util-linux dispaibleset avoir aussi appliqué cesrredifs.

5. Configurer le périphérique deboucle

Cryptoloop peut aussi bien étre utilisé sur un fichier que sur un systéme de fichiers entier. La suite
décrit la fagcon de leonfigurer sur unepartition particuliere. cettepartition peut étre n'importe quelle
partition que vous désirez, I'exemple utilisé dans la suité ésv/ sdal. J'ai choisitd'utili ser


http://ftp.cwi.nl/aeb/util-linux/util-linux-2.12.tar.gz
http://www.paranoiacs.org/~sluskyb/hacks/util-linux/losetup-combined.patch
http://www.ece.cmu.edu/~rholzer/cryptoloop/util-linux-2.12-kernel-2.6.patch
http://gentoo.org/

I'algorithme dechiffrementAES, mais vous pouvez templaer par n'importe quel autralgaithme
activé dans votre noyau. Vous pouvez obtenir une liste de toalgtethmesgérés par votre noyau
actuel en éditant le fichiémpr oc/ cr ypt o. Le livre de Bruce Scheiefpplied Cryptography and
Practical Cryptography, est un excellent ouvrageésetantlesdifférentsalgarithmesdechiffrement
LesalgaithmesAES et Serpent soprobalementle choix le plugaisomable AES a étdeawcoup
utilisé pour lechiffrementet aucune/ulnérabilité sérieuse n’a été trouvée deploisgtemps Serpent
n'a pas encore étieaicoupanalysé, mais il esonsdéréétre un peu plusécuisé que AES Cepen
dant Serpent est par contre plus lent que AR'8tili sezpas DES, il est le plus lent et le mog&u
risé Triple-Des peut aussi étre upessbilité, mais AES esprobalementplussécuisé et plus rapide,
donc il n’existe paséelementde raisord’utili sertriple-DES.

1. Il estreconmandédeformater la partition et de la remplir avec des donnéésdoiresavant de
créer le systeme de fichiers chiffré dessus. Ce qui rendrdifficiie & un pirate lalétetion des
signduresdans votreartition chiffrée

. Attention !

Faite trésattertion au nom de Ipartition que vousnscrivez Si vous faites une
erreur, vous pouveacilementécraser une autpartition avec des donnée¢édoires

Unepartition remplie avec des donnéalgdoirespeut étre obtenue grace a la commande
suivante :

dd i f=/dev/urandom of =/ dev/ sdal bs=1M

Vous pouvez avoir un message d’erreur indiquant gpériph&ique est plein. Vous pouvez
I'ignorer.

2. Séletionnezunalgaithme et une taille de clef. Une listBalgorithmesgérée par votre noyau
peut étre obtenu depuis le fichigor oc/ cr ypt 0. Jerecommandé’utili saion de AES avec
une clef de 256 bits.

3. Configurezle périphé&ique de boucle. Vous pouvediliserla commandéosetup provenantdu
paquet util-linux. La commande suivante crée un systeme de fichiers chiffrépgdplefique
de boucle 0 entilisantl’algorithme dechiffrage AES avec une clef de 256 bits supkriphé
rique/ dev/ sdal :

| osetup -e aes-256 /dev/|oop0 /dev/sdal

La commande voudemarmleraun mot de pass€hoisissezun mot de passe robuste et essayez de

vous ersouveanir sanautiliserun post-it collé a votrmoniteur. C’est le mauvais c6té detili sa

tion decryptoloop. Puisque le mot de passe est haché pour créer la abifitement il n'est

pas facile aprés de changer de mot de passe. La meilleur maniére de changer un mot de passe est
de créer une nouvelfartition ou un nouveau fichier chiffré et déplaertoute les données

dessus. Pour cette raison, soyez s(r de choisir un mot de passe robuste dés le début. AES peut étre
un algarithme dechiffrementtrés robuste, mais si voaboisissezun mauvais mot de passe, alors

la sécuité ne sera pas bonne.

Si la commandéosetup échoue avec le message d’erfeNVALI D ARGUMENT, le probléme
vient du paquet util-linux. Assurez-vous d’avoir suiviilestrudionsprécé@entessur la facon

d’installer le corredif pour util-linux. Les anciennes versions ainsi que les versionsoragés
utilisent une méthodedifférentepour passer la taille de la clef etfoactionnentpas avec I'API
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4. Créez un systéme de fichier. Vous pouvez choisir le type de systéme de fichier gseuatis
tez L'exemple suivant crée un systeme de fichiers ext3 qérighé&ique de boucle :

nkfs. ext3 /dev/| oopO

5. Montez le systéme de fichiers chifflEremigementvous devez créer un point de montage, par
exemple/ mt/crypto:

nkdir /mt/crypto

Ensuite vous devez monter le systéme de fichiers. A ce niveau, vous devez iexiidjoiement
a la commande mount pgriph&ique de boucle utilisé :

mount -t ext3 /dev/|oop0 /mt/crypto
6. Vous pouveznaintenantjouer avec votre fichier chiffré jusqu’a I'ennui.

7. Démortezle systéme de fichiers. Apres avsirffisammentjoué avecdémortezle systéeme de
fichiers :

unmount /mmt/crypto

8. Détachezle périphé&ique de boucle. Leériphé&ique de boucle est encore attaché a vpasi
tion, détahezle avec la commande :

| osetup -d /dev/l oop0

6. Monter le systeme de fichiershiffré

Pour toutes lespérdions sur lepériphé&iquecryptoloop, il estimportantque les modulesécesaires
soient chargés. Vous avez besoin de charger au moins le nooghitéoop et les modules pour
chaquealgaithme dechiffrementavec la command®odprobe. Si les options ont égompiées
diredementdans le noyau, alors ce n’est pagesaire

Afin de monter le systéme de fichiers chiffré créé ci-dessus, vous pouvez employer la commande
mount du paquet util-linux.

mount -t ext3 /dev/sdal /mt/crypto/ -o encrypti on=aes-256

Le mot de passe vous sera demandé et ensuite le systeme de fichiers sera monté comme n’'importe quel
autre. L'option« encrypion » indique que I@ériphé&ique contient un systeme de fichiers chiffré, la
séletion dupériphé&ique de boucle se fermutanaiquementparmi legpériphéiquesdispmibles

Quand vous aurez fini de travailler, vous pouvedémorter avec la commande :
umount /mt/crypto

Vous pouvez ajouter la ligne suivante dans le fichetrc/ f st ab :

/ dev/ sdal /mt/crypto ext3 noaut o, encrypti on=aes- 256 00



Maintenantvous pouveaimplenentmonter lepériphé&iqueavec :

mount /mmt/crypto

C’est tout. Amusez-vous.

7. Utiliser un fichier au lieu d’une partition

Il est trés facile de créer un systeme de fichiers chiffetemental’intérieur d’un fichier. Ceci est
particuliérementintéresant si voussouhaiez sauvegarder ce fichier sur un DVD, ou sur tout autre
média. Il vous sera aussi tres facileddplacer ce fichier sur d’autres machines.

Pourcommerrer, créez un fichier de 100 Mmntenantdes donnéeslédoiresenutilisantla
commande suivante :

dd i f=/dev/urandom of =/ mest rucs. aes bs=1k count=100000

Si voussouhaiez changer la taille du fichier, changez la valeucdant . La command@récélente
crée 100 000 blocs d'une taille de 1 ko, mais vous pouvez mettre la valeur que vous désirez.
Assurez-vous juste qu’elle ne soit pas trop petite et qu'il p@omsmnir le systéme de fichiers que
vous avez choisi. Vous pouveamplaer/ nest r ucs. aes par n'importe quel nom de fichier du
moment que vous avexffisanmentde place libre sur lpartition.

Vous pouvez créer le systéme de fichiers chiffré dans ce fichier, de la méme fagon que nous I'avons
fait précéenmment:

| osetup -e aes-256 /dev/loop0 /nestrucs. aes
Maintenantcréez le systéme de fichiers :

nkfs. ext3 /dev/ | oop0

et montez le :

mount -t ext3 /dev/loopO /mt/crypto

Pour finir,démonez etdétahezle périphé&ique de boucle

urmount /mt/crypto
| osetup -d /dev/l oop0

Vous pourrez alors monter le systeme de fichiers plus tard avec la commande :
mount /mestrucs.aes /mt/crypto -oencrypti on=aes-256

Si voussouhalezdéplaerle fichier ou le graver sur un CD-ROM ou un DVD, assurez-vous qu'il ait
bien étédémontévant.

[1[P5] N.D.T. : cedocumentestobsdéte Un documentderemplacementest en cours derépaation
par le Projet delocumertation Linux (LDP). Enatterdant vous pouvezonsuter I'article de la
Gazette Linux< Compler le noyau Linux » ou I&uide pratique deeconsruction du noyauLinux (en
anglais) de Kwan Lowe.


http://www.digitalhermit.com/~kwan/kernel.html
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