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Résumé

Cedocunentdécritl'installation du serveur de noms BIND 8 dansenvironnementrestreint en tant

gu'utilisaeurnonprivilégié. Ce qui permet ddispserd’unesécuité améliaéeet de réduire au
minimum les effetpoteniels d’'unecompranission Cette version ddocumentcouvre I'ancienne

version 8 de BIND, toujoungopuaire ; il existe un autreocumentqui fournit le méme typd'infor-

mations, mais pour BIND 9.

Table desmatieres

1. Introdudion [p 2]
1.1. Objet de cdocument[p 2]
1.2.Pourquoi 1p 3]
1.3.00?[p 3]
1.4.Comment 7p 3]
1.5. Mise ergarde[p 4]

2. Prépaation del’environnementrestreinp 4]
2.1.Crédion d’'un utilisaeur[p 4]




2.2.Arborescencederépetoire [p 4]
2.3. Mise en place des donnéeBdsD [p 5]
2.4. Fichiers pour le support gystemdp 5]
2.5.Joundisaion desévenenents[p 6]
3. Compiation deBIND [p 7]
3.1.Modifier leschemingp 7]
3.2.Compier [p §]
4. Instaler votre beau BIND touteuf[p 8]
4.1.Instaler les outils en dehors denvironnementrestreinfp 8]
4.2.Instaler les binaires dan&nvironnementrestreintp 9]
4.3. Mise en place du scrigtinit [p 9]
4.4.Chargementdeconfiguration [p 10]
5. Lafin [p 11]
5.1.LancenentdeBIND [p 11]
5.2.Voila ! [p 11]
A. Annexedp 11]
1. Mises a jounltérieuresde BIND [p 11]
2. Remeciements[p 11]
3. Politique dedistribution de cedocument[p 12]

1. Introduction

Ceci est le guide pratique de BIND 8emvironnementrestreint ; allez voiBection 1.3« Ou ? »[p 3]
pour le siteprincipal, qui contient la derniére version dedmcunent Noussupp@onsque vous savez
déjaconfigurer etutiliserBIND (le serveur de Noms de DomainietemetdeBerkdey). Si ce n'est
pas le cas, je vousconmandede lire d’abord le Guide pratique du DNENSHOWTO). Nous
suppaonségalenentque vous avez ur@nnaisancesuffisantedecompiation etd’installation d’'un
logiciel sur votre systéeme de type Unix.

1.1. Objet de cedocument

Cedocumentdécrit quelqueprécations desécuité supplénertairesque vous pouvez prendre quand
vousinstalez BIND. Il explique commentonfigurer BIND de sorte qu'il réside dans environne-
mentrestreint, cecsignifiant qu’il ne peut pas voir ou avoir accés aux fichiefsxtérieur de sa
proprearbaesence Nous leconfigureronségalenentpourl’exécuer en tantgu’utilisaeur non-root.

Le principe d’'un environnementrestreint est assez simple. Lorsque vexécuez BIND (ou tout autre
procesug dans urenvironnementrestreint (c’est-a-dire avec une racti#érentedu systeme de

fichier — d’ou le nom de la commandélisée« chroot », c’est-a-dire, en anglais, « changer la

racine »), lgprocesusne peut tousimplementpas voir les autres parties du systeme de fichiers en
dehors de soanvironnement Par exemple, dans decument nousplaceonsBIND pour étre exécuté
enenvironnementrestreint dans Iepetoire/ chr oot / naned. Cepemant pour BIND, le contenu

de cerépetoire appaaitracomme étant, la racine. Il ne pourra accéder a rien d’autre en dehors de ce
répetoire. Vous avezprobalementdéjarencoriré un environnementrestreintaupaavant, si vous

avez déja fait uftp vers un serveur de fichier public.



1.2. Pourquoi ?

Le principe lors del’exécuion de BIND dans uenvironnementrestreint est de limiter lquartité
d’accés que n'importe quildividu malveillantpourait gagner eexploitantune desulnéabilitésde
BIND. C’est pour la méme raison que naxgcuonsBIND en tantqu’utilisaeur non-root.

Ceci devrait étreonsdérécomme ursupplénentauxprécationsnormales deécuité (exécuion de
la derniére versionytilisaion des listes de contréle d’acces, et caetera), et non pas comsEuina
deremplaementde ces derniéres.

Si lasécuité du DNS vousntéresse quelques autres produfisuraientégalenentvousintéresser
Compier BIND avecStackGuardpeut étre une bonne idée pour assurer une plus goaoteion.
Sonutilisaion est simple ; ell@équivautautiliserun gccstardard 1l existe aussi unaltemaive sécu
riséea BIND, DNScacheécrit par Dan Berstein. Dan est I'auteur de gmail et DNScache semble en
suivre la mémehilosghie

1.3.0u?

La derniére version francaise dedmumentest toujourglispmible sur le site du projefraduc.org
http://www.traduc.org/docs/howto/lecture/Chroot-BIND8-HOWTO. html

La derniére versionriginalede cedocunentest toujourglispaiible a partir du site web dédtili sa
teursde Linux et ded.ogiciel Libre de ReginaSaskathevan Canada (LOSURS) a I'adresse
http://www.losurs.org/docs/howto/Chroot-BIND8.html

Il existemairtenantunetradudion japanaisede cedocument maintenuepar<nakano CHEZ apm
PO NT sei kei PO NT ac PO NT j p>. Elle estdispaiible a I'adresse
http://www.linux.or.jp/JF/JFdocs/Chroot-BIND8-HOWTO.html

BIND estdispmible a I'adresse deIntemetSoftwareConsotium a I'adresse
http://www.isc.org/bind.htmlAu moment de lpublicaion de cedocunent la version courante de
BIND 8 est 8.2.4. BIND 9.x eshaintenantsorti, et ilfonctionnedepuis un petit moment. Vous
pouvezenvisegerde mettre & jour vers cette versionptac&ured’environnementrestreint y estrai-
mentbeawoupplus simple et propre. Si voagploitezBIND 9, alorsutilisezle « guide pratique
d’utili setion de BIND enenvironnementrestreint » qui doit étrdispanible au mémemplacementque
cedocument

Gardez a I'esprit que des trousseuité sontconnus dans toutes les versions de BINIh&rieurea
8.2.3, assurez-vous que voeasécuezbien la derniére version !

1.4. Comment ?

J'ai écrit cedocumenta partir de momxpéiencedu paranéragede BIND dans uenvironnement
restreint. Dans mon cas, j'avais déja un BINDegploitation sous la forme d’'upaquéageprovenant
de madistribution Linux. Je vaisuppaerquebeawcoupd’entre vous étes dans la mésiteidion, que
vous allez justeécuypérer etmodifier les fichiers deonfiguration provenantde votreinstalation
actuelle de BIND, puidésingaller le paquéageavantd’installer le nouveau. Néésingallez pas le
paquéagetout de suite ; noysourionsavoir besoin d'yrécipérer quelques fichiers.
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Si vous n’étes pas dans ce cas, vous demdamoinsétre capable de comprendredoeunent La
seuledifférenceest que, lorsque je copie un fichéxigant vous devrez d’abord le créer vous-méme.
Le guide pratique du DNS peut étre utile pour cela.

1.5. Mise engarde

Cetteprocé&lureafonctionnépour moi, sur mon systéme. Vous pouvez avoirraddifier. Ce n’est
gu'une facon d’aborder lguegion ; il y a d’autres moyens d’arriver a la méswuion (cepemant
'approche restera la méme). Il s’est juste trouvé que ma pretarggeve afonctionné et jai donc
tout noté.

A ce jour, morexpé@iencede BIND se limite &installation sur des serveurs Linugepemant la
plupart desnstrudions dans calocumentdoivent étrdacilementapplicablesa d’autres saveurs
d’'UNIX, et jessaigai d'indiquer lestvenuellesdifférencesdont j'ai laconnaisance

2. Préparation del’environnement restreint

2.1. Crédion d'un utili sateur

Comme cela est mentionné ddlitgro dudion, il n’est pas conseillé de faifenctionner BIND en
root. Ainsi, avant deommetter, créons urutilisaeurspécfique pour BIND. Notez que vous ne
devez jamais employer wtilisgeurgénéique commenobody pour cela. Ainsi, quelquelstribu-
tions comme SUSE et Mandrake Linux ont commencé a fournitilisaeurspécfique (généale-
mentappelénaned) ; vous pouvesimplenentadapter cettilisaeura nos desseins, si vous le
souhaiez

Ceci exige I'ajout d’'une ligne comme celle qui suit daasc/ passwd :

nanmed: x: 200: 200: Serveur de nons:/chroot/ naned:/bin/fal se

Et une comme ceci dahet c/ gr oup :

naned: x: 200:

Ceci crée unitilisaeuret un groupe appelé@anmed pour BIND. Assurez-vous que les UID et les GID
(les deux a 200 dans cet exemple) sont uniques sur votre systismeepré&eurde commande est mis
a/ bi n/ f al se parce que cattilisgeurn’aura jamais besoin de senneter.

2.2. Arborescencede répertoire

Nous devonsnainenantmettre en plackarborexencederépetoire que nous allonatiliserpour
I'environnementrestreint dans lequel BINBexécuera Cela peut étre n'importe ou dans votre
systéme de fichiers ; celui qui @saimentparanoiaquepourra méme la mettre dans un volume séparé.
Jesuppseaai que vousemploigez/ chr oot / named. Commencgons en crédigrborecencede
répetoire suivante :



/ chr oot

+- - naned
+-- bin
+- - dev
+-- etc
[ +-- nanedb
+- lib
+-- var
+-- run

2.3. Mise en place des données B&ND

Si vous avez déja fait uestalation converionnelle de BIND et si vousutili sez votre fichier
named. conf et vos fichiers de zone existent déja. Ces fichiers doivend@&ptecés(ou copiés pour
plus de sireté) datienvironnementrestreint, de sorte que BIND puisse les atteinuaeed. conf
ira dand chr oot / named/ et c, et les fichiers de zormmurontaller dans

/ chr oot / named/ et ¢/ namedb. Par exemple :

# cp -p /etc/naned. conf /chroot/named/etc/

# cp -a /var/naned/* /chroot/nanmed/ et c/ namedb/

BIND devrasiranentécrire dans leépetoire namedb, etprobalementdans certains des fichiers
contenusdans caépetoire. Par exemple, si votre serveur DNS est esclave pour une zone, il devray
mettre a jour les fichiers de cette zone. De plus, BIND peut générstatigigjues ce gu'il fait dans
cerépetoire. Pour cette raison, vous devi@pbadlementfaire del’utili saeurnaned le propridaire

de cerépetoire et de son contenu :

# chown - R naned: naned /chr oot/ naned/ et ¢/ nanedb

BIND aura aussi besoin d’écrire danséeetoire/ var / r un, pour y mettre ses fichiers pid et son
socket ndc, donpermetonslui de le faire :

# chown naned: naned /chr oot/ named/ var/run

2.4. Fichiers pour le support dusystéeme

Une fois que BIND s’exécute dabenvironnementrestreint, il n’est pas capada tout d’avoir acces
aux fichiers en dehors de celui-Ciepemant il doit avoir acces a quelques fichiers clefs, comme la
bibliothequeC du systéme. Ldsibliothequesxigéesiépemnirontde votre saveur d’Unix. Pour la
plupart des systemes Linux modernes, les commandes suivantess#igeritepour mettre en
place ledibliothequesécesaires:

# cd /chroot/naned/lib

# cp -p/lib/libc-2.*.so

#1n -s libc-2.*.s0 libc.so.6
# cp -p/lib/ld-2.*.s0

#1n -s 1d-2.*.so |Id-linux.so.2

Vous pouvez aussimplenentcompier des versionstatiquenentliées des binaires de BIND pour les
placer dans votrenvironnementrestreint. Vous devez aussi codironfig dand’environnement
restreint et'exécuer pour créer uret ¢/ | d. so. cache pourl’environnementrestreint. Les
commandes suivantes devraient le permettre :



# cp /sbin/ldconfig /chroot/nanmed/ bin/
# chroot /chroot/named /bin/ldconfig -v

BIND a encore besoin d’un fichier systéme dansesorironnementrestreint : le bon vieux

/ dev/ nul | . De nouveau, la commande exawéeesairepour créer ce fichier spécial peut varier de
systéme en systémeérifiez votre script dev/ MAKEDEV pour étre sir. Quelques systémes peuvent
égalenentexiger/ dev/ zer o. Pour la plupart des systémes Linux, nous pouvons employer la
commande suivante :

# nknod /chroot/nanmed/dev/null c 1 3

Pourterminer, vous avez besoin de quelques fichmrgplénertairesdans lerépetoire/ et ¢ al'inté-
rieur del'environnementrestreint. Erparticulier, vous devez copidret ¢/ | ocal ti ne (parfois
nommé/ usr/ 1i b/ zonei nf o/l ocal ti me sur certains systémes) de facon a ce que Bihlie
gistrelesévénenentsavec urhoradaagecorrect. Vous devezgalanentcréer un petit fichiegr oup
contenantuniguanentle groupenaned. Les deux commandes suivantegisageront de ceci :

# cp letc/localtime /chroot/nanmed/etc/

# echo 'naned: x: 200:" > /chr oot/ naned/ et c/ group

Gardez a I'esprit que le GID, 200 dans cet exemple cdoiepondrea celui que vous avez défini
dans le vrai et ¢/ gr oup défini au dessus.

2.5. Joumalisaion desévenanments

BIND a beau étrgrisomier de sorenvironnementrestreint, il ne peut pas graver son journal sur les
murs de sa cellule. :{Normdement BIND écrit lesjournauxgrace ayslogd le démon dgoumdisa
tion desévenenentsdu systemeCepenlant ce type dgourndisdion esteffedué en envoyant les
entréegi’évenanentsvers le socket spéciatiev/ | og. Puisqu’il est dextérieur del’environnement
restreint, BIND ne peut plus I'employdésomais Heuresament il existe deuxsoluions pour
contounercela.

2.5.1. Lasolution idéale

La soluion idéale de ce dilemme exige une versiaisomablementrécente dayslogdqui prend en
charge |Igaranétre- a introduit par OpenBSDRepotezvous aux pages de manuel de votre
syslogd(8) pour voir si vous avez une telle version.

Si c'est la cas, la seule chose que vous ayez a faire est d'ajquaem@tre« - a

/ chr oot / nanmed/ dev/ | og » a la ligne de commande lorsque vous lasgsiogd Sur les
systémes qui utilisent un init SysV complet (ce qui inclut la plupartlidédbutions Linux), vous
pouvez faire cela dans le fichieet ¢/ rc. d/ i ni t. d/ sysl og. Par exemple, sur mon systéme
Linux Red Hat, j'ai changé la ligne

daenon syslogd -mO0
en

daenon syslogd -m 0 -a /chroot/nanmed/ dev/ | og



Les systémes Calde@perLinux utilisent un démon diancenentappeléssd, qui lit la configuration
dans/ et ¢/ sysconfi g/ daenons/ sysl og. Il vous suffit demodifier la ligne d’options pour que
cela ressemble a ceci :

OPTI ONS_SYSLOGED="-m 0 -a /chroot/nanmed/ dev/| og"

De la méme fagon sur les systemes SUSE, je me suis dit que le meilleur endroit pour gjauéer ce
meétreest le fichier et ¢/ rc. confi g. Changer la ligne

SYSLOGD_PARANMS=""

en

SYSLOGD_PARAMB="-a [/ chr oot/ naned/ dev/| og"

devrait faire I'affaire. Une fois que vous avez compris comment faireroetiéi caion sur votre
systeme, il vous suffit deedémarer syslogd, que cela soit ebarrétantet en le relancant (avec les
paranétressupplénertaireg, ou en employant le script d’init SysV qui le fera pour vous :

# /etc/rc.d/init.d/syslog stop
# /etc/rc.d/init.d/syslog start

Une foisredémarré vous devez voir darischr oot / naned/ dev un « fichier » appelEog qui
ressemble a ceci :

SIW I W T wW 1 root r oot 0 Mar 13 20:58 | og

2.5.2. L autre solution

Si vous avez un ancieyslogd, alors vous devez trouver une autre fagon de fairgovosdi sdions

Il existe quelques programmes pour faire ¢a, commaiesl ogd, qui est congu pour agir comme un
« proxy » eraccepantles entréed’évenenentsdu BIND enenvironnementrestreint pour les passer
auvéritablesocket' dev/ | og.

Vous pouvez aussi tostimplenentconfigurer BIND pourjourndiserlesévenenentsdans un fichier
au lieu de les passer a syslog. Voyeddaumertation de BIND pour plus de détails si vocisoisissez
d'utili sercette méthode.

3. Compilation de BIND

Vous devriez pouvoir trouver les sources de BINDvisitanthttp://www.isc.org/bind.htmlVous avez
besoins du paquét nd-src. tar. gz. Assurez-vous de bigécipérer la derniére version !

3.1. Modifier leschemins

Les choses peuvent s’embrouiller un peu a partindietenant parce que legdifférentesparties du
paquéageBIND seréféentaux mémesépetoirespar des nomdifférents(dépemlantdu fait qu'ils
s'exécutent ou non dafisnvironnementrestreint). Je vais essayer de netpgsvous embrouiller.

Le répetoire dont nous devons nous occupelpeiorité est/ var / r un car son contenu esécesaire
a la fois pour le démomamed (alintérieur del’environnementrestreint) et poulutili tairendc (a
I'extérieur). Nous allonsommerter parparanérer ce qu'il faut pour trouver ceépetoire depuis le
mondeextéieur. Pour cela, nous devonwodifier src/ port /1 i nux/ Makefil e. set (substiuez


http://www.isc.org/bind.html

par lerépetoire de votrearchtedure si vous ndonctionnezpas sur Linux), et changez la ligne

DESTRUN=/ var/ run

en

DESTRUN=/ chr oot / nanmed/ var/ run

Tant que vous étes la, vous pouvez changer l'autre chendiestiggtion / usr en/ usr/ | ocal .
Maintenant tout devrait étre capable de trouverégetoire... excepté le démomamed lui-méme,
pour qui c’est toujours le vraivar / r un dand’environnementrestreint. Nous pouvort®ntouner
ceci en faisant un petihargementdans les sources damed. Dans le fichier

sr ¢/ bi n/ named/ naned. h, trouvez la ligne

#i ncl ude "pat hnanes. h"

et ajouter la ligne suivantemédiatementapres

#defi ne _PATH NDCSOCK "/var/run/ndc"

De cette facomamed ignoreranotredéfinition deDESTRUN dansvakef i | e. set et emploiera
I'emplacementcorrect (par rapport a gergedive dand’environnementrestreint). Vousemarqueez
guelquesavetissementsau sujet deseddinitionsde PATH_NDCSOCK quand vous faitectampt
lation ; vous pouvez les ignorer.

3.2. Compiler

Vous devrieanaintenantétre capable deompier normdementBIND, en suivante lefmstrudionsdu
fichier | NSTALL. A cette étape, nous voulossulenentcompier BIND, sand'installer. N'allez pas
trop loin en suivant le fichidrNSTALL. Globdement il faut juste fairemake clean, make depend et
make.

4. Installer votre beau BIND tout neuf

Je doissignder que si vous avez unestalation exigantede BIND, par exemple grovenanced’un
RPM, vous devreprobalementla désinsaller avantd’instaler la nouvelle. Sur un systéme Red Hat,
cela impliqueprobalementdedésinsgaller lespaquéageshind etbind-utils, et peut-étréind-devel et
caching-nameserver, si vous les avez.

Vous voudrez sans dowauvegarderune copie du script d’init (par exemple
fetc/rc.d/init.d/ named), s’il y a en un, avant de faire ceci ; ce sera utile plus tard.

4.1. Installer lesoutilsen dehorsdel’ environnement restreint

C'est la partie facile :-). Il vous suffitexécuer makeinstall et laissez faire le tout pour vous. Vous
pouvez vouloir faire ueshmod 000 /usr/local/sbin/named par la suite, pour étre sOr que vous
n'exécuez pasaccdertellementune copie de BIND homnvironnementrestreint (il s'agit de

[ usr/ sbi n/ naned si vous ne lui avez pas dit d’aller ddnssr/ | ocal / sbi n comme je l'ai
suggeéreé).



4.2. Installer lesbinairesdans!’ environnement restrent

Seuls deux parties chaqueéagedoivents’exécuer al'intérieur del’environnementrestreint : le
démonprincipal named lui-méme, ehamed-xfer, qui est utilisé pour letsandertsde zone. Vous
pouvezsimplementles copier depuibarborescencesource :

# cp src/bin/named/named /chroot/named/bin

# cp src/bin/named-xfer/named-xfer /chroot/named/bin

4.3. Mise en placedu script d’init

Si vous avez un script d'inifrovenantde votredistribution, le mieux seraiprobalementdesimple
mentle modifier pourexécuer /chr oot/named/bin/named, avec leparanétresapprqriés Lespara
meétressont.. (roulementde tambour s'il vouslatt...)

® -u named, qui demande a BIND d&8exécuer en tantqu’utilisaeurnamed, plutét queroot
® -g named, pourexécuer BIND avec le groupeamed égalenent plutét queroot ouwheel .

e -t /chroot/named , qui demande a BIND d&exécuer dand’environnementrestreint que
Nnous avons construit.

Ce qui suit est le script d'init que j'utilise avec mon systeme Red Hat 6.0. Comme vous pouvez voir, il
est presquélertique a celui livré par Red Hat. J'ai aussi modifié la commardfe r est art de

facon a ce gu’elleedénarrele serveucorredement et le garde 8intérieur del’environnement

restreint. Vous pouvearobalementfaire la méme chose dans votre script d'init, sans avoir a copier
celui-ci.

#!/bin/sh

#

# named Le réle de ce script "shell* est de démarrer et d'arréter
# named (serveur DNS BIND)

#

# chkconfig: 345 55 45

# description: named (BIND) est le serveur de nom de domain (DNS)
# qui est utilisé pour résoudre les noms de domaines en adresses IP.
# probe: true

# Bibliothéque basique de fonctions.
. letc/rc.d/init.d/functions

# Configuration basique du réseau.
. letc/sysconfig/network

# Vérifie que la gestion du réseau est assurée
[ ${NETWORKING} = "no" ] && exit 0

[ -f /chroot/named/bin/named ] || exit O
[ -f Ichroot/named/etc/named.conf ] || exit O

# En fonction de ce qui est appelé
case "$1"in
start)

# Démarrer le démon.
echo -n "Démarrage de named : "
daemon /chroot/named/bin/named -u named -g named -t /chroot/named
echo
touch /var/lock/subsys/named

stop)



# Arréter le démon.

echo -n "Arrét de named : "
killproc named

rm -f /var/lock/subsys/named
echo

status)
Jusr/local/shin/ndc status
exit $?

restart)
Jusr/local/sbin/ndc -n /chroot/named/bin/named "restart -u named -g named -t /chroot/named"
exit $?

reload)
Jusr/local/shin/ndc reload
exit $?

probe)
# named sait comment redémarrer inteligemment ; nous ne voulons pas
# que linuxconf nous propose de le redémarrer a chaque fois
Jusr/local/sbin/ndc reload >/dev/null 2>&1 || echo start
exit 0

")
echo "Utilisation: named {start|stop|status|restart}"
exit 1
esac

exit 0

Sur les systémes CalddDgeriinux, vous avez juste besoin dedffier les variablesléfiniesau
début et le systéme va s’occuper du reste pour vous :

NAME=named
DAEMON-=/chroot/named/bin/SNAME
OPTIONS="-t /chroot/named -u named -g hamed"

4.4. Changement de configuration

Vous devez aussi ajouter modifier quelques options dans votramed.conf pour avoir vogliffé-
rentsrépetoiresen ordre. Emparticulier, vous devez ajouter (ou changer, si vous les avez déja) les
diredives suivantes dans la sectioptions

directory "/etc/namedb";
pid-file "/var/run/named.pid";
named-xfer "/bin/named-xfer";

Puisque ce fichier est lu par le démmamed, tous les chemins sonatuellementrelatifs al’environ
nementrestreint.

Quelques personnes ont aussi rapporté devoir ajouter quelquesligp&mertairesa leur
named.conf pour obtenir udionctionnementcorrect dendc :

controls {

unix "/var/run/ndc" perm 0600 owner O group O;

b
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5. Lafin
5.1. Lancenent de BIND

Tout devrait étreonfiguré et vous devriez étre prét a lancer votre nouveau BINDsglasisé Si
vousutilisezun script d’init du style SysV, vous pouva@mplementle lancer par :

# letc/rc.d/init.d/ naned start

Assurez-vous d'avoir arrété toutes les anciennes versions de BINIOupaientencorefonctionner
avant de faire cela.

Si vous jetez un coup d’ceil a votre journal systeme, vous devez trouver les mdssaigdisaions

gue BIND crache quand il démarre. (si ce n’est pas le cas ; il y a un probléme aveonfajteation
dejourndisdion [p 6] que vous devez résoudre.) Parmi ces messages, BIND devrait vous indiquer
gu'il est passé avec succes dbasvironnementrestreintchroot et qu’il fonctionneen tantgu’utilisa
teuret groupenaned. Si ce n'est pas le cas, vous avez un probléme.

5.2. Voila !

Vous pouvez aller faire un petit sommeairtenant;-).

A. Annexes

1. Mises a jourultérieures de BIND

Ainsi, vous avez un BIND 8.2.2_P7 tgatimentplacé dans soanvironnementrestreint et assez
peadiné a votrego(t.. et vousenterezparler de cette rumedésaréablequ’il y a une faille root
exploitablea distante dans cette versiggalanent et vous avez besoin de mettre a jour en 8.2.3 tout
de suite. Devez-vougpaserentiedementpar ce longrocesuspourinstaler cette nouvelle version ?

Non. En fait, vous avez juste besoin de la se@iection 3« Complation deBIND » [p 7] et les deux
premiéres parties de la secti®action 4« Instaler votre beau BIND touteuf »[p 8] (instalation des
binaires en dehors et’mtérieur del’environnementrestreintrespetivemeny.

Le reste de ce guide pratique traite de la mise en pla@ndadonnementrestreint et d’autres choses

de ce genre-la, qui ne devrait pas devoir étre changé entre les versions du BIND. Vous devez juste
déposer les nouveaux binaires par-dessus les anciens, et vousquoiiner Mais n’oubliez pas
d’'arréter et deedénarer BIND par la suite ou c’est I'ancienne version|nérable quicontinueraa
tourner !

2. Remerciements
Je voudraisemecier les gens suivants pour leur aide danséaion de ce guide pratique :

® LonnySelinger<l onny CHEZ abyss PO NT za PO NT or g> pour« |'évaludion » de
la premiere version de ce guide pratique et pour s’étre assuré que je n'avais rien oublié.
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® Chirik <chirik CHEZ Cast le Fur POINT COM, DwayneLitzenbemger<dlitz CHEZ
dlitz POINT net >, Phil Bambridge<phil POINT b CHEZ cablei net POINT co
POINT uk>, Robert Cole<srcole CHEZ  metrum-data tape POINT com>, Colin
MacDanald<colinm CHEZ telus POINT net >, et d'autres qui ont mis le doigt sur des
erreurs, desmissions etprodiguéd’autres conseils utiles pour faire que ce guide pratique soit
meilleur encore.

® Erik Wallin <erikw CHEZ sec POINT se> et Brian Cervenkabrian CHEZ  zero be-
low POINT org > pour avoir fourni de bonnesiggetions pour mieuxsécuiserencord’envi-
ronnementrestreint.

Et le dernier maisertanementpas le moindre, je voudraiemecier Nakano Takeanakano CHEZ
apm POINT seikei POINT ac POINT jp > pour avoir traduit efapanaisce guide pratique
de BIND 8 erenvironnementrestreint. Vous pouvez trouver sadudion a I'adresse
http://www.linux.or.jp/JF/JFdocs/Chroot-BIND-HOWTO.html

3. Palitique de distribution de ce document
Copyright © Scott Wunsch, 2000-2001 pour la versisiginale

Copyright © 2004-2005 Vincent Loupien, Isabelle Hurbain et Jean-Philippe Guérard pour la version
francaise.

Cedocumentpeut étraistribuéselon les termes de la licence LDP tels que définis a I'adresse
http://metalab.unc.edu/LDP/CORYGHT.html.

Ce guide pratique est udecumertation libre ; vous pouvez leedidribuerou lemodifier confomé-
menta la licence de LDP. Il edistribuédans I'espoir qu'il sera utile, masans aucune garantie ;
sans méme legaranies decommeciali saion ou d’adagation dans un buspécfique. Voir la licence
de LDP pour plus de détails.
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